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Testing - Interessante Ansatze zur Steigerung der Produktqualitat

Digitale Transformation sucht Mitstreiter

Im diesjahrigen Online Themenspecial Testing kdnnen wir wiederum interessante Beitrage prasentieren und damit zur Zuver-
lassigkeit und Sicherheit der Digitalisierung beitragen. Allerdings missen wir die Test-Herausforderungen, die das kommende

Internet-of-Things mit sich bringen wird, zukiinftig noch starker in den Blick nehmen.

Es ist davon auszugehen, dass die jetzt an-
rollende zweite Welle der Digitalisierung
im nichsten Jahrzehnt unser Leben insge-
samt, aber speziell die Mobilitit, die Me-
dizin sowie alle Produktions- und Wirt-
schaftsprozesse noch stirker verindern
wird, als dies im letzten Jahrzehnt ge-
schah. Heute sind die Sicherheit kritischer
Infrastrukturen und die Verletzungen der
Privatsphdre herausstechende Risiken.
Letztere Probleme werden dadurch er-
schwert, dass digitale Angebote nicht
durch Landesgrenzen beschrinkbar sind
und Anbieter vieler digitaler Dienste nicht
dem deutschen oder europdischen Rechts-
bereich unterliegen.

Wenn zukiinftig weitere Systemeinsatz-
gebiete, wie der Straflenverkehr, das Ge-
sundheitswesen oder Werkshallen, ver-
netzt werden, entstehen signifikante zu-
sitzliche Risiken. Dann haben falsche
Werte, eine verlorene Verbindung, eine zu
langsame Reaktion, die Vortiuschung ei-

nes falschen Senders oder Empfingers
oder die unautorisierte Modifikation der
Algorithmen wesentlich groflere Auswir-
kungen als heute. Deshalb sind funktiona-
le Sicherheit und IT-Sicherheit neben der
Software-Qualitit notwendige Bedingun-
gen fur die nichsten Schritte der Digitali-
sierung.

Auch dieses Jahr konnen wir wiederum
tolle und interessante Beitrige zu Fragen
der Absicherung von Softwaremitteln in-
novativer Testprozesse, -methoden und
-werkzeuge prisentieren. Jedoch hitte ich
mir personlich bereits die eine oder ande-
re Diskussion zu Test-Herausforderungen
fiir die kommende Internet-der-Dinge-Welt
(kurz Internet-of-Things-Testing oder eben
IoT-Testing) und den dort genutzten Soft-
ware-basierten Systemen erwiinscht, so-
dass ich dieses Jahr mit einem Weckruf in
diese Richtung starte: Die digitale Trans-
formation benotigt neue Test- und Quali-
tatssicherungsansitze und Experten, die

diese beherrschen und in der Praxis um-
setzen konnen.

Software erfasst mehr und mehr die rea-
le Welt, sie wird zunehmend Bestandteil
kritischer Infrastrukturen und damit selbst
zu einer zunehmend sicherheitskritischen
Komponente. Die jiingste Abgas-Affire bei
Volkswagen, bei der Software zur Manipu-
lation von Abgaswerten genutzt wurde, ist
milliardenschwer und spannt gleichsam ei-
nen weiteren Problemraum auf. So sich die
Anschuldigungen als zutreffend erweisen
(und das umgehende Eingestindnis des
Volkswagen-Vorstands weist darauf hin),
wire es meinem Wissen nach erstmalig,
dass Software in einem Produkt gezielt zur
Umgehung gesetzlicher Regularien genutzt
wird. Neben Funktionalitit, Qualitat, Si-
cherheit gilt es also umso mehr, die Com-
pliance von Software-basierten Systemen
sicherzustellen. Dafiir bendtigen wir wei-
terentwickelte Prozesse, Methoden und
Werkzeuge. Zudem ist es nur eine Frage
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der Zeit, bis einschligige Haftungsfragen
auf Software und auf die fiir die Software
genutzten Entwicklungs- und Freigabepro-
zesse zuriickfallen. Schon heute werden
vielerorts Rechnungen fiir die mit fehler-
hafter Software verbundenen Gefihrdun-
gen von Umwelt und Leben angestellt.
Hier muss sich die Software-Qualitits-
und Software-Test-Gemeinschaft aufstel-
len und praktikable Ansitze fiir das Meis-
tern der Risiken Software-basierter
sicherheitskritischer Systeme und Infra-
strukturen liefern.

Aber lassen Sie uns zu den Inhalten des
Themenspecials Testing 2015
kommen. Eingangs werfen wir einen Blick
auf aktuelle Standardisierungsbestrebun-
gen. Graham Bath vom German Testing
Board e. V. bespricht in ,, Test-Experten:
Die Qualititsmotoren einer Organisati-

Online

on“ sowohl die Ziele, Angebote und Mo-
dule des Expert Levels der Software-Tes-
ter-Ausbildung beim International
Software Testing Qualifications Board als
auch erste Erfahrungen bei T-Systems mit
dieser Expertenqualifikation.

Um die neue Version des UML Testing
Profiles der Object Management Group
geht es bei Markus Schacher, Knowgravi-
ty Inc., und Marc-Florian Wendland,
Fraunhofer FOKUS: ,,Das UML Testing
Profile - Version 2. Der zukinftige Stan-
dard fiir modellbasiertes Testen®. Der Ar-
tikel bespricht die wesentlichen Konzepte
von UTP und demonstriert an Beispielen
die Wiederverwendbarkeit von diversen
Elementen der UTP-Testmodelle und er-
lautert, wie mittels UTP eine weitgehend
automatisierte Testfallgenerierung und
Testausfiihrung ermoglich wird.

Stefan Harms und Adam Trujillo, beide
von Parasoft Corporation, diskutieren in
»DevOps und die Notwendigkeit einer
Rolle
von statischer Analyse“ wie ein konse-

Entwicklungstest-Plattform. Die

quent gelebter DevOps-Ansatz helfen
kann, Release-Zyklen zu verkiirzen. Als
wichtiges Element werden statische Ana-
lysen herausgestellt, die nicht nur punktu-
ell, sondern durchgehend (und automati-
siert) im Entwicklungs- und Testprozess
genutzt werden konnen, um die Einhal-
tung wesentlicher Regeln in der Software
durchgehend zu uberpriifen und Verlet-
zungen frithzeitig erkennen und beheben
zu konnen. Ein moglicher Ansatz wird im
Artikel von Samuel Eickelberg in dieser
Ausgabe beschrieben.

In ,Software-Fehlervorhersage. Intelli-
gente Qualititssicherung durch statistische

Methoden“ erldutern Steffen Herbold und
Jens Grabowski von der Universitit Got-
tingen einen neuen Ansatz zur Bestimmung
potenziell fehlertriachtiger Module einer
Software mittels statistischer Methoden
zur Fehlervorhersage. Die so identifizierten
Module konnen in der Testplanung mit ei-
ner hoheren Prioritit versehen werden,
was fur die Optimierung des Ressourcen-
einsatzes beim Testen hilft. Der Artikel
zeigt das Potenzial des Ansatzes auf — erste
industrielle Anwendungen laufen bereits —
und weist zudem auf die offenen For-
schungsfragen hin.

Andreas Grabner von der Dynatrace
GmbH zeigt in ,,Die (R)Evolution des
Funktionalen Testens“ auf, dass die Zei-
ten des rein funktionalen Testens spates-
tens jetzt ad acta zu legen sind. Auch
wenn die generellen Rechen-, Speicher-
und Ubertragungskapazititen Jahr fiir
Jahr ansteigen, so werden gleichsam Gera-
te auf ein Minimum reduziert, sodass
Software mit begrenzten Ressourcen um-
gehen muss. Ein tiberbordender Zugriff
auf Ressourcen ist vergleichbar schidlich
wie funktionale Ausfille einer Software.
Die
und algorithmischen Probleme der Soft-

dahinterliegenden architekturellen

ware sind im engen Austausch mit den
Entwicklern zu erkennen und zu beheben.
Es wird aufgezeigt, welche Werkzeuge hel-
fen konnen, diese Probleme zu erkennen.

In ,Modern Load Testing. Einfiihrung
in moderne Lasttests“ argumentiert Ste-
phan Kehren von NEOTYS Germany (Sa-
les office) tiber agile Ansitze fiir das Leis-
tungs- und Lasttesten, die zum integralen
Bestandteil der Entwicklungszyklen wer-
den und das Ende-zu-Ende-Kundenerleb-
nis von Applikationen in das Blickfeld der
Untersuchungen riicken sollten. Dies ge-
lingt auch hier mit einer addquaten Werk-
zeuglandschaft bestehend aus Lasttest-
Controllern, Lastgeneratoren, ausreichend
Bandbreite zur Applikation und einem
Monitoring des Testfortschritts.

Die Automatisierung von Tests fiir mo-
bile Applikationen stehen auch im Fo
kus des Beitrags von Patrick Doring und
Marcel Gaflen von der Sogeti Deutschland
GmbH unter dem Titel ,,Mobile Testauto-
matisierung. Worauf man beim Test mobi-
ler Applikationen achten sollte“. Der Arti-
kel geht auf die Wahl der zu testenden
Gerite, Aspekte der Geriteplattformen
und die moglichen Testautomatisierungs-
ansitze ein. Eine Tabelle fasst wesentliche
Anforderungen beziehungsweise Bewer-
tungsfragen fur die Auswahl von Testau-

tomatisierungswerkzeugen zusammen. In
»Methoden und Testentwurfsverfahren
im agilen App-Test“ von Nils Rottger und
Michael Heller, beide imbus AG, stehen
sowohl die Testentwurfsverfahren fiir die
Herleitung der Tests — in Bezug auf Gera-
tewahl und -konfiguration — als auch die
Optionen der Testautomatisierung in
Kombination mit erfahrungsbasiertem
und insbesondere explorativem Testen im
Vordergrund. Wihrend der vorherige Ar-
tikel besonders auf die Eigenheiten des
Testens mobiler Applikationen eingeht,
stellt dieser Artikel klar, dass die Testent-
wurfsverfahren Bestand haben, aber in ih-
rer Anwendung fiir mobile Anwendungen
geeignet instanziiert und kombiniert wer-
den miissen.

Wolfgang Platz von der Tricentis
GmbH diskutiert in ,,End-to-End Testing.
Die Inversion der Testpyramide“ eine Um-
kehrung der Testaufwinde. Er argumen-
tiert fiir eine Verlagerung der Hauptauf-
winde weg von den Ende-zu-Ende-Tests
hin zu den Unit-Tests und belegt es mit
Zahlen aus eigenen Projekten. Hier wire
eine Diskussion mit Stephan Kehren,
NEOTYS, interessant, da hier zwar ergin-
zende, aber moglicherweise widerstreiten-
de Schwerpunkte bei der Verteilung der
Testaufwinde vertreten werden.

In ,Das Java Architecture Testing
Framework. Ein Framework fiir automa-
tisierte, mit Unit-Tests kombinierbare Ar-
chitekturtests“ gibt Samuel Eickelberg,
ANYBET GmbH, eine mogliche Antwort
auf die von Stefan Harms und Adam Tru-
jillo formulierte Anforderung nach auto-
matisierten, im tiaglichen Build und De-
Run
Tests. Er stellt ein Framework vor, bei
dem ausgewihlte statische Tests zu Code-
Abhingigkeiten, Entwurfsmustern, Pro-
grammierparadigmen und Code-Metriken
entwickelt sind und konfiguriert werden
konnen. Der Autor lidt zur Erweiterung
des Open-Source-Frameworks unter Git-
Hub ein.

Zum kronenden Abschluss vermittelt
Rudolf Grotz, JUMIO Inc., in ,Ned
schlecht, Herr Specht! GTD: Deutsche
Perfektion meets Wiener Schmiah ... un-

ployment integrierten statischen

terhaltsam seine Eindriicke vom German
Testing Day vom 15.-16. Juli 2015 in
Frankfurt am Main. Auch hier geht es um
Testen im agilen Umfeld, um das Zusam-
menspiel von Entwicklern und Testern
oder exploratives Testen, aber ebenso um
Testmanagement, Offshore Testing und

Online Themenspecial Testing 2015

Crowd Testing.
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Jedoch, auch beim German Testing Day
2015 ging es noch nicht ums IoT-Testing.
Nun ja, vielleicht lesen oder horen oder
prisentieren Sie selber nichstes Jahr etwas
dartiber. Andererseits tragen natiirlich die
im diesjahrigen Online Themenspecial
Testing prasentierten Ansitze und Ergeb-
nisse zur Zuverlidssigkeit und Sicherheit
der digitalen Transformation bei, doch las-
sen Sie mich gern meinen Weckruf fiir ei-
nen kritischen Blick auf die neuen Heraus-
forderungen bei der Absicherung des
Internets der Dinge wiederholen. Vorerst

wiinsche ich Thnen jedoch eine spannende
Lekture des diesjahrigen Online Themen-
specials Testing und AnstofSe fiir neue Her-
angehensweisen. [

Viel Vergniigen beim Lesen dieses
Themenspecials!
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